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Overview

• I n t r o d u c t i o n :  
information security, security management, security monitoring

• S e c u r i t y  m o n i t o r i n g  i s s u e s :  
q uestions, incid ents, sensitiv e ob j ects, sources of information,
security   monitoring env ironment

• S e c u r i t y  m o n i t o r i n g  a c t i v i t i e s :  
l ogging, monitoring, rep orting

• R o l e s  i n  s e c u r i t y  m o n i t o r i n g
• S e c u r i t y  g u i d e l i n e s



Background: Information security
• I n f o r m a t i o n  s e c u r i t y  d e f i n e d  i n  t e r m s  o f

• confidentiality:  e n s u r i n g  t h a t  i n f o r m a t i o n  i s  a c c e s s i b l e  o n l y  t o  
t h o s e  a u t h o r i s e d  t o  h a v e  a c c e s s

• integ r ity:  s a f e g u a r d i n g  t h e  a c c u r a c y  a n d  c o m p l e t e n e s s  o f  
i n f o r m a t i o n  a n d  p r o c e s s i n g  m e t h o d s

• av ailab ility:  e n s u r i n g  t h a t  a u t h o r i s e d  u s e r s  h a v e  a c c e s s  t o  
i n f o r m a t i o n  a n d  a s s o c i a t e d  a s s e t s  w h e n  r e q u i r e d



Security in computer environments
• S e c u r i t y  i n  o l d -f a s h i o n e d  c o m p u t e r  n e t w o r k s :

• p r o t e c t i o n  f r o m  i n t e r n a l  u s e r s  
• a c c o u n t  m a n a g e m e n t ,  p h y s i c a l  a c c e s s  c o n t r o l  c r u c i a l
• ( s e c u r i t y )  m o n i t o r i n g  p e r f o r m e d  b y  s y s t e m  a d m i n i s t r a t o r s

• S e c u r i t y  i n  i n t e r n e t -e n a b l e d  n e t w o r k s :
• p r o t e c t i o n  f r o m  i n t e r n a l  a n d  e x t e r n a l  u s e r s
• i n c r e a s e d  c o m p l e x i t y  o f  s y s t e m s  ( n e t w o r k s ,  s o f t w a r e ) ,  m o r e  v u l n e r a b i l i t i e s
• e x p o s u r e  t o  a t t a c k s  f r o m  I n t e r n e t
• s e c u r i t y  m o n i t o r i n g  p e r f o r m e d  b y  s e c u r i t y  a d m i n i s t r a t o r s

• S e c u r i t y  m a n a g e m e n t ,  i . e . ,  s a f e g u a r d i n g  i n f o r m a t i o n  s e c u r i t y  
i n v o l v e s  d i f f e r e n t  a s p e c t s :
o r g a n i s a t o r i a l ,  t e c h n i c a l ,  p r o c e d u r a l ,  l e g a l …



Security monitoring
• c o n t r o l l i n g  t h e  s e c u r i t y  s t a t u s  o f  a  c o m p u t e r  e n v i r o n m e n t  w .r .t .

• a t t a c k s  f r o m  I n t e r n e t
• a t t a c k s / m i s u s e  f r o m  i n s i d e  t h e  e n v i r o n m e n t  ( u s e r s ,  a d m i n i s t r a t o r s ,  
d e v e l o p e r s … )

• r e p o r t i n g  o n  s e c u r i t y  s t a t u s

• p r o v i d i n g  a  p r e -c o n t e x t  t o  i n c i d e n t  r e s p o n s e  &  r e c o v e r y :
• i n p u t  f o r  i n c i d e n t  i n v e s t i g a t i o n
• a u d i t  t r a i l  o f  t h e  i n c i d e n t



Why security monitoring?
• s a f e g u a r d i n g  i n f o r m a t i o n  i s  a n  i n t e g r a l  p a r t  o f  s e r v i c e s

• i n f o r m a t i o n  s e c u r i t y  i n  t e r m s  o f  c o n t r a c t s  w i t h  c l i e n t s  ( including 
S e r v ice  L e v e l A gr e e m e nt s )

• c o m p a n y  i m a g e :
• p o s i t i v e  – c o m p e t a t i v e a d v a n t a g e
• n e g a t i v e  – i n  c a s e  o f  m a j o r  s e c u r i t y  i n c i d e n t s



Security monitoring issues
• t h e  q u e s t i o n s  t o  b e  a n s w e r e d
• d e f i n i t i o n  o f  i n c i d e n t s  a n d  r e s p e c t i v e  p r i o r i t i e s
• i d e n t i f i c a t i o n  o f  s e n s i t i v e  o b j e c t s  ( a s s e t s  l a b e l i n g )
• a  s e c u r i t y  m o n i t o r i n g  e n v i r o n m e n t
• t r a n s l a t i o n  o f  q u e s t i o n s  i n t o  d a i l y  a c t i v i t i e s  
• f i n e -t u n i n g  o f  t h e  s e c u r i t y  m o n i t o r i n g ,  i n t r u s i o n  d e t e c t i o n ,  d a t a  

a n a l y s i s  ( i n c l .  c o r r e l a t i o n  o f  e v e n t s )
• m a n a g e m e n t  a n d  s e c u r i t y  o f  s e c u r i t y  m o n i t o r i n g  e n v i r o n m e n t



Starting point: questions (1)

• Accounts:
• c r e a t i o n s  o f  n e w  a c c o u n t s
• n u m b e r  o f  n e w  a c c o u n t s  a s  e x p e c t e d ?
• u s e r  r i g h t s ?
• a n y  n e w  a d m i n i s t r a t o r s ?
• a u t h o r i s e d ?

• Acce ss:
• l o g -o n s :  u s e r s ,  a d m i n i s t r a t o r s
• a c c o u n t  l o c k -o u t s
• a c c e s s  t o  s e n s i t i v e  o b j e c t s
• p h y s i c a l  a c c e s s  t o  e n v i r o n m e n t



Starting point: questions (2)

• Activities:
• s o f t w a r e  i n s t a l l a t i o n s
• p a t c h e s / h o t f i x e s i n s t a l l a t i o n
• r e b o o t s
• b a c k u p
• c o n f i g u r a t i o n  c h a n g e s

• N etw o r k tr a f f ic:
• n o r m a l  q u a n t i t y
• i n t e r n a l  n e t w o r k :  u n e x p e c t e d  p r o t o c o l s ,  I P  a d d r e s s e s
• a t t a c k s  f r o m  t h e  I n t e r n e t ,  o f f i c e  n e t w o r k ,  s y s t e m  a d m i n .  s e g m e n t



Starting point: questions (3)
• S e c u r i t y  m o n i t o r i n g  t o o l s

• l o g g i n g  s e r v i c e s  a n d  t o o l s  o p e r a t i o n a l ?
• c o n f i g u r a t i o n  c h a n g e s

• G e n e r a l
• n e w -f o u n d  v u l n e r a b i l i t i e s
• a b n o r m a l  b e h a v i o u r

• R e g u l a r  s e c u r i t y  s c a n s
• s t a t u s  o f  t h e  n e t w o r k  w r t s e c u r i t y  ( p a t c h e s ,  c o n f i g u r a t i o n  c h a n g e s  e t c )
• t r e n d s  i n  a t t a c k s ,  n e t w o r k  t r a f f i c  e t c
• r e v i e w  o f  o p e r a t i o n a l  p r o c e d u r e s
• r i s k  a s s e s s m e n t s



Incidents
• D e p e n d i n g  o n  e n v i r o n m e n t ,  t e r m s  o f  c o n t r a c t s  w i t h  c l i e n t s …
• E . g .

4 (low)

3  

2  

1  (h i g h )

P r i or i t y

Unsuccessful response to 
una uth ori sed tra ffi c

N o serv i ce i m pa ct

S uccessful response to 
una uth ori sed tra ffi c

S erv i ce i m pa ct

C ontrol ov er w eb  pla tform  
( d efa cem ent)

N o cli ent d a ta  com prom i sed ,
b ut th e com pa ny ’ s cred i b i li ty  lost

O S  control ov er a ny  
com ponent

C li ent d a ta  com prom i sed

E x a m p le sI n c i d e n t



Sensitive objects

• E . g .
• C l i e n t  d a t a
• I n t e l l e c t u a l  p r o p e r t y
• C r i t i c a l  s e r v e r s ,  n e t w o r k  c o m p o n e n t s
• S e c u r i t y  d a t a
• S e r v i c e s ,  t o o l s
• I n f o r m a t i o n  a b o u t  t h e  e n v i r o n m e n t



Sixty-f o u r  th o u s a n d  e u r o  q u e s tio n s

Where to find relevant information?

H ow  to trans late thes e hig h-level q u es tions  and 
inc ident des c rip tions  into q u eries  rang ing  over low -
level events  fou nd in a c omp u ter environment?



Sixty-f o u r  th o u s a n d  e u r o  a n s w e r

fine-t u ne
l o g g ing  a nd
q u er ies

m o nit o r

t es t /
s ea r c h  fo r  info



Sources of information
• i n f o r m a t i o n  c o l l e c t e d  i n  t h e  c o m p u t e r  e n v i r o n m e n t :  

• l o g  f i l e s  ( OS, web platform, network components)
• i n t r u s i o n  d e t e c t i o n  s e n s o r s
• d o c u m e n t a t i o n  o n  c o n f i g u r a t i o n  ( i ncl.  software v ersi ons, patch es i nstalled )

• p a r t i e s  i n v o l v e d
• sy stem ad mi ni strati on
• u sers ( h elp d esk)
• c o n t e n t  d e v e l o p e r s

• i n f o r m a t i o n  f o u n d  o n  t h e  I n t e r n e t :
• n e w s  g r o u p s
• m a i l i n g  l i s t s

• i n f o r m a t i o n  d i s p a t c h e d  b y  v e n d o r s  ( s o f t w a r e ,  h a r d w a r e )
• s e c u r i t y  r e p o r t s

• s e c u r i t y  r e v i e w s
• r i s k  a s s e s s m e n t s



Translating questions: 
E v ent I D s,  intrusion d etec tion signatures,  logs
( ex am p les)
• P a s s w o r d  c r a c k i n g

• e . g .   W i n d o w s  E v e n t  I D s :  
5 2 9  ( l o g -o n  f a i l u r e :  w r o n g  p w ) ,  
6 4 4  ( a c c o u n t  l o c k -o u t )
5 3 9  ( l o g -o n  f a i l u r e :  a c c o u n t  i s  l o c k e d  o u t ) ,  
5 2 8  ( s u c c e s s f u l  l o c a l  l o g -o n ) ,  5 4 0  ( s u c c e s s f u l  n e t w o r k  l o g -o n )

• W i n d o w s  e x e c u t a b l e  a t t a c k s
• c o r r e s p o n d i n g  i n t r u s i o n  d e t e c t i o n  s i g n a t u r e ,
o r ,    . e x e  i n  w e b  p l a t f o r m  l o g s  

• l o o k  f o r  r e s p o n s e s  i n  t h e  w e b  p l a t f o r m  l o g s :  e . g .  2 0 0 ( s u c c e s s )  o r  4 0 4 ( f a i l u r e )



Translating questions: from events to incidents

• D e f i n e  r e l e v a n t  s o u r c e s
• D e f i n e  e x p e c t e d  

r e l a t i o n s  b e t w e e n  d a t a
• D e f i n e  i n c i d e n t s  i n  t e r m s  

o f  l o w -l e v e l  e v e n t s
• D e c i d e  w h a t  t o  d i s p l a y ,  

w h a t  t o  s t o r e ,  a n d  f o r  
w h i c h  p e r i o d  o f  t i m e

News U ser
c a l l s

I n c i d en t s

A l er t s

E v en t s

A d m i n i -
st r a t i o n

H i st o r i c a l
d a t a

L o g s,  
I D S



Logging
City

O f f ic e  n e t w o r k

S y s t e m
a d m i n is t r a ti o n

F i r e w a l l
A r c h it e c t u r e

F ir e w a l l
A r c h it e c t u r e

D a t a b a s e s

F ir e w a l l
A r c h it e c t u r e

x

x

x

x
x

W e b  s e r v e r s

x

U s e r  m g t

x

S e c u r ity  d a t a b a s e

S e c u r ity  a n a l y s is

S e c u r ity  c o n s o l e

l o g s ,  I D S  d a t a



Monitoring

• i m p o r t a n t  t o  d e t e c t  i n c i d e n t s  a s  e a r l y  a s  p o s s i b l e :
• a u t o m a t e  c h e c k s / q u e r i e s
• i d e n t i f y  t h e  “ n o r m a l  b e h a v i o u r ” i n  o r d e r  t o  b e  a b l e  t o  d e t e c t  
“ a b n o r m a l  b e h a v i o u r ”

• c o m p l e x i t y  o f  e v e n t  a n a l y s i s :
• n e t w o r k  s i z e
• s e p a r a t i o n  o f  f u n c t i o n a l i t i e s  ( database, web platform, user mgt, e-mai l, 
browsi n g)

• o n e  a c t i o n  g e n e r a t e s  a  s e r i e s  o f  l o w -l e v e l  e v e n t s  o n  d i f f e r e n t  
c o m p o n e n t s



Monitoring: Intrusion detection
• h o s t -b a s e d  a n d  n e t w o r k -b a s e d  s e n s o r s
• n e t w o r k -b a s e d  s e n s o r s :  

• i n s p e c t i n g  p a c k e t s  f o r  s i g n a t u r e s  o f  k n o w n  a t t a c k s  
• t h r e e  t y p e s  o f  s i g n a t u r e s :  s t r i n g s ,  p o r t s  o r  h e a d e r s  s i g n a t u r e s

• h o s t -b a s e d  s e n s o r s :  a l s o  O S  e v e n t s
• d i f f e r e n t  q u e s t i o n s  f o r  d i f f e r e n t  n e t w o r k  s e g m e n t s
• p r o b l e m s :  ( t o o )  m a n y  f a l s e  p o s i t i v e s
• e f f e c t i v e  i n  r e s p o n s e ,  a l t h o u g h  o f t e n  u n c l e a r  h o w  t r a f f i c  i s  

a n a l y s e d



Monitoring: Data analysis
• A t  D e l o i t t e & T o u c h e E R S :  

d a t a  m i n i n g  i n  s e c u r i t y  l o g s  w i t h  t h e  a i m  o f
• e s t a b l i s h i n g  “ n o r m a l  b e h a v i o u r ”
• i d e n t i f y i n g / v e r i f y i n g  c o r r e l a t i o n s  b e t w e e n  e v e n t s
• s c h e d u l i n g  c h e c k s ,  r e d u c i n g  t h e  n u m b e r  o f  f a l s e  p o s i t i v e s ,  f i n e -t u n i n g  
t h e  l o g g i n g

• D e m o  s e t  u p  a s  f o l l o w s :
• i n  a  W i n d o w s  e n v i r o n m e n t
• l o g -o n  a n d  l o g -o f f  e v e n t s  ( O S  e v e n t  I D s  5 2 8  r e s p .  5 3 8 )
• m a t c h i n g  o f  l o g -o n s a n d  l o g -o f f s
• d a t a b a s e  s i z e :  2 G B
• t o o l  f o r  d a t a  a n a l y s i s :  S A S
• s t a t i s t i c s :  a v e r a g e s ,  d e v i a t i o n s ,  t r e n d s



Demo: Distribution of log-on p eriod s



Reporting
• R e g u l a r  r e p o r t s  o n  d a i l y  c h e c k s
• T r e n d s  a n d  t r e n d s  a n a l y s i s
• S e c u r i t y  t e s t s :  p o r t  s c a n n e r s ,  n e t w o r k  s c a n n e r s ,  s e r v e r  s c a n n e r s

c h e c k i n g  c o n f i g u r a t i o n  o f  c o m p o n e n t s ,  i n s t a l l e d  p a t c h e s ,  w e a k  
p a s s w o r d s  e t c

• S e c u r i t y  r e v i e w s :  p e r f o r m e d  b y  a u d i t o r s ,  m o r e  e x t e n s i v e  t h a n  
s e c u r i t y  t e s t s ,  m a y  i n c l u d e  a l s o  o p e r a t i o n a l  p r o c e d u r e s  r e v i e w s ,
s e c u r i t y  p o l i c y  r e v i e w s



Security of security monitoring?
• P r o t e c t i o n  o f  t h e  s e c u r i t y  d a t a

• a c c e s s  t o  t h e  d a t a
• s e c u r i t y  s t a t u s  o f  t h e  s e c u r i t y  e n v i r o n m e n t

• S e c u r i t y  s y s t e m  a d m i n i s t r a t i o n :
• b a c k u p
• c h a n g e  m a n a g e m e n t  
• p a t c h i n g  e t c

• L e g a l  i s s u e s :  
• m a y  t h e  s e c u r i t y  d a t a  b e  c o l l e c t e d ?
• w a r n i n g  b a n n e r s  t o  i n f o r m  a b o u t  m o n i t o r i n g



Roles in security monitoring

Security Board

Security Auditor

Security T eam

I n f ra s tructure M a n a g er

Security M a n a g er
Security Sp ecia l is t

Security Adm in is tra tor



Security Team responsibilities
• s e t t i n g  u p ,  m a i n t a i n i n g  t h e  s e c u r i t y  p o l i c y
• e n s u r i n g  a d e q u a t e  i m p l e m e n t a t i o n  o f  t h e  s e c u r i t y  p o l i c y
• s e t t i n g  u p  s e c u r i t y  p r o c e d u r e s  
• e n s u r i n g  a d e q u a t e  i m p l e m e n t a t i o n  o f  s e c u r i t y  p r o c e d u r e s
• m o n i t o r i n g ,  a n a l y z i n g  a n d  r e p o r t i n g  
• s e t t i n g  u p ,  m a i n t a i n i n g  s e c u r i t y  i n c i d e n t  r e s p o n s e  p r o c e d u r e s
• a c t i n g  u p o n  s e c u r i t y  i n c i d e n t s
• e n s u r i n g  t h a t  a n  a p p r o p r i a t e  l e v e l  o f  s e c u r i t y  i s  m a i n t a i n e d



Security Board responsibilities
• r e v i e w i n g ,  a n a l y z i n g  s e c .  r e p o r t s  a n d  ( d i s c l o s e d )  s e c u r i t y  

i n c i d e n t s
• k e e p i n g  u p -t o -d a t e  w i t h  m a j o r  t h r e a t s  a n d  t a k i n g  a c t i o n  i n  c a s e  o f  

( n e w )  s e c u r i t y  b r e a c h e s  i n  a  t i m e l y  f a s h i o n
• a s s e s s i n g  c h a n g e  r e q u e s t s
• a d v i s i n g  o n  s e c u r i t y -r e l a t e d  i m p r o v e m e n t s  
• a d v i s i n g  o n  t h e  c h a n g e  a n d  i n c i d e n t  r e s p o n s e  p r o c e d u r e s



Standards, guidelines, certificates

• I S O  1 7 7 9 9  ( a . k . a .  B S 7 7 9 9 )
• N o R e A Z e k e R E B u s i n e s s
• I T I L
• C o B i T
• S A S 7 0
• T r u s t  S e r v i c e s


